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Ivadas Pirsto atspauduy taikymai

Pirsto atspaudai yra taikomi:

e Kriminalistikoje identifikuojant asmenis

e Pasuose irasant skaitmenine forma asmens pirsto atspaudo duomenis bei juos lyginant pvz. oro

uostuose

e [monése organizuojant automatine darbuotoju ileidimo i darbo vieta bei lankomumo registracijos

sistema



e Masinio aptarnavimo sistemose, pvz. Maximos tipo parduotuvese greitam kortelés tapatybeés
patvirtinimui
Home Page
e Bankinése sistemose identifikuojant kortelés asmens tapatybe.
Title P .. . . . . .. .. .. . . e .
i] e Individualizuojant prieiga prie irenginiu, pvz. asmeninio kompiuterio, mobiliojo telefono.
<« | » e Atominése elektrinése, reziminése istaigose ir t.t.
Pirminis pirsto atspaudo vaizdo apdorojimas
I

http://bias.csr.unibo.it /maltoni/handbook /extract_from 4 _3.pdf
P Pozymiy iSskyrimas Alexej Kocetkov magistro darbas
Pozymiy Sablonuy palyginimas

Go Back Pozymiy sablony palyginima, pasiaiskinsime FVC 2002 DB1 A bazés pirmuju dvieju (1_1 ir 1_2)
paveiksléliuy pavyzdziu.

i Is 2 paveikslelio matyti, kad tai yra to paties asmens vieno pirsto dvieju skenavimuy rezultatai. To-
kius pirsty pory atvejus vadinsime autentiskomis (angl. genuine). Jei paveiksléliu pora butuy skirtingy
Close

asmeny ar vieno asmens bet skirtingy pirstu, kad turime apsisaukéliy pora (angl. impostors).

Laikysime, kad abu atspaudai yra apdoroti ir juose isskirti pozymiai. Vienas pozymis turi tokius

1

Quit 2
atributus: {t;, z;, v;, a;}. Cia


http://bias.csr.unibo.it/maltoni/handbook/extract_from_4_3.pdf
file:Kocetkov.doc

Veidy atpaZinimas

crossover
core
bifurcation
ridge ending
island

delta

pore

1 paveiksleélis: Pirsto atspaudo pozymiuy angliski terminai
® | - j-asis pozymis.

e t; - i-0jo pozymio tipas (0 - neapibréztas, 1 - linijos galas, 2 - linijos bifurkacijos (issisakojimo {i

dvi dalis) taskas.

e (r;,y;) - pozymio centrinio tasko koordinatés. = matuojama taskeliais nuo kairés i deSine, y -
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2 paveikslelis: FVC 2002 DB1 A bazés 1.1 (kairiau) ir 1.2 (desiniau) pirsty atspaudy pavyzdziai
taskeliais nuo virsaus i apacia. VirSutinio kairiojo paveiksliuko kampo koordinatés yra (0, 0).

e alpha; kampas, kuri sudaro i-ojo pozymio vektorius einantis linijos liestinés kryptimi is pozymio
centrinio tasko. Linijos galo atveju vektoriaus krytis nukreipta link linijos, iSsiSakojimo atveju

link issisakojimo. Krypties vektorius pasirinkimas taip todeél, kad krypties pozymis bty stabi-
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[~ [} £ _ipirstaiDbifinger\FYC\2002\DB1_A\1 b

3 paveikslélis: FVC 2002 DB1 A bazés 1.1 ir 12 pir§ty atspaudai ir ju pozymiai (detalés). Detalés

isskirtos panaudojant verifinger demonstracini algoritma

lesnis pozymio tipo nustatymo klaidoms.

3 pav. grafiskai iliustruoja iSskirtus pozymius. Nesunku pastebeti, kad minuc¢iuy pozymiu skaitines

reikSmeés néra invariantiskos standartinéms geometrinéms transformacijoms: poslinkiui ir postkiui.


http://www.neurotechnology.com

Kad isspresti sia problema pirminiais lyginamais atributais laikysime ne pozymiu taskus, o linijas
sudarytas i dvieju gretimuy tasku. Linijai aprasyti naudosime jos ilgi d; ; ir du kampus al; ; ir o2, ;,
M kuriuos sudaro atkarpa su pozymiuy krypciu vektoriais. Abu kampai matuojami nuo atkarpos link
pozymio tasko vektoriaus skaiciuojant pries laikrodzio rodykle. Nesunku pastebéti, kad Sie atkarpu

Title Page

pozymiai bus invariantiniai (nekintantys) geometrinéms transformacijoms, kurios nekei¢ia atstumo

tarp tasku. Todél dvieju pirstu atkarpu pozymius galima tiesiogiai lyginti ir ju artumas bus faktorius

44 dg

didinantis tikimybe, kad atkarpuy liniju galai atitinka tuos pacius pozymiu centruy taskus.
p | > Kyla klausimas kokias pozymiu tasky poras apjungti atkarpomis. Pasirinkimas sudaryti visas ga-
limas tasku poras néra geriausias, nes susidarytu labai daug liniju ir butu sunku sukurti efektyvu
Page 6 of 21 (greita) atkarpy palyginimo algoritma bei gali kilti triuksmo problema dél klaidingai isskirty minuciu.

Galimi ivairus sprendimai. Galima fiksuoti i-0jo pozymio centra ir surasti jam visas detales (ang-

Go Back liskas pozymio centro minutia terminas) nutolusias ne daugiau pasirinkto atstumo R. Kitas variantas

rekomenduojamas JAV nacionalinio standarty instituto (NIST) suskaidyti i-ojo pozymio atzvilgiu

Full Screen

atspauda i astuonis sektorius ir kiekviename sektoriuje pasirinkti po viena ar dvi artimiausias detales

Close

5 pav. iliustruoja pozymio aplinkas issirinktas dviem budais. Pirmuoju atveju atkarpomis sujun-

11

o giami nutole nedidesniu pasirinktu atstumu R taskai. Kitu atveju pasirinktos ¢-osios detalés atzvilgiu
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Kl alfa1_ij
N
4 paveikslélis: Du pozymio taskus jungianciy liniju invariantiniai geometrinéms transformacijoms

Page 7 of 21 pOZymlal

P— vaizdas padalinamas i keturis arba astuonis sektorius ir apjungiamos kiekviename sektoriuje esancios
artimiausios detalés . Sektoriy skaidymas ir numeracija pradedama pasirinktos centrinés detalés kryp-
Full Screen ties, t.y. nulinio sektoriaus vienas krasty eina detalés kryptimi.

Praktinis darbas Realizuokite pirsto atspaudy palyginimo algoritmag.

Close

Pirsty atspaudu atpazinimo uzduotis pasirenkama laisvai, kai atliktos privalomos uzduotys. Darbas

atlieckamas auditorijoje pratybu metu arba savarankiskai namuose atsiskaitant auditorijoje pratyboms

1)

Quit
skirtu laiku uz atskirus etapus.



5 paveikslélis: Pozymiu aplinka



Pirsty vaizduy pavyzdzius rasite fvc2002dbla.zip archyve.  PirSty atspauduy pozymis rasite
FVC2002_DB1_A.info faile.

Home Page
1. Nuskaitykite pirsto atspaudo pozymius. Vieno pirSto pozymiai irasyti vienoje teksto eilutéje

Title Page tokiu formatu:

katalogoNr failoVardas id pirstoPozymiuSkaicius tipas xKoordinatée yKoordinaté kryptis . . . tipas

4 144

xKoordinaté yKoordinatée kryptis

e »

y y Pozymiuy failo pradzioje yra antraste, kurioje pateikiama bendra visiems pirstu atspaudams in-
formacija. Po ”String katalogas[1]” eilutés parasytas katalogo vardas(ai), kuriame patalpinti

Page 0 of 21 pirstu atspaudy paveiksléliai. Sia eilute galite pakeisti, kad atitikty jisu kompiuteryje patalpinty

raineliy pavyzdziy kataloga(us).

Go Back o 07l = 0 o
= Trumpai apibtidinsime parametrus.

Full Screen (a) katalogoNr numeris katalogo, kuriame patalpintas rainelés vaizdas. Jei antrastés eiluté yra
String katalogas[1], tai visi paveiksléliai yra viename kataloge ir tuomet visi katalogo nume-

= riai lygts 0.

(b) failoVardas yra tif formato failas, kuriame yra nuskenuoto pirsto atspaudo vaizdas. Failai

1

Quit
patalpinti http://uosis.mif.vu.lt/atpazinimas/finger/FVC/2002/DB1_A/ kataloge.


http://www.mif.vu.lt/atpazinimas/finger/FVC/2002/DB1_A/
http://www.mif.vu.lt/atpazinimas/finger/FVC2002_DB1_A.info
http://uosis.mif.vu.lt/atpazinimas/finger/FVC/2002/DB1_A/

(¢) id pirsto atspaudo unikalus identifikatorius. Autentisku pirstu pora turi ta pati id.

(d) pirstoPozymiySkaicius yra sveikasis skaicius, kurio reiksmeé gali kisti nuo 0 iki 254.

Home Page

—— (detalés/minutia) tipas nezinomas, 1 - linijos galas, 2 - bifurkacija (linijos issisakojimo i dvi

(e) tipas yra sveikasis skaicius, kurio reiksmeé gali buti 0, 1 arba 2. 0 reiskia, kad pozymio

dalis vieta).

« dd (f) = koordinaté yra sveikasis skaicius, kurio reiksmé gali kisti nuo 0 iki pir§to atspaudo pa-

veikslelio plocio - 1. Laikoma, kad pirsto atspaudo paveikslelio virsutinio kairiojo tasko
< »
] koordinatés yra (0,0).
Page 10 of 21 (g) y koordinaté yra sveikasis skaicius, kurio reiksmeé gali kisti nuo 0 iki pirsto atspaudo pa-

veiksléelio aukscéio - 1.

Go Back (h) kryptis yra sveikasis skaicius, kurio reiksmé gali kisti nuo 0 iki 255. 0 reiskia horizontalia
krypti nuo kairés i desine, 64 = 256/4 yra vertikali kryptis nuo virSaus link apacios ir
Full Screen

t.t. Krypciai saugoti patogu naudoti byte tipo kintamaji, nes atlickant aritmetika su byte

skaiciais automatiskai gauname periodiskuma.

Close

Zemiau pateiktas Java Minutia.java klasés pavyzdys, kuris apibrézia duomenuy struktiira

1

ot naudinga pirsto atspaudo vienai detalei saugoti. Pagalbiné klase Tipas.java
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public enum Tipas{NEZINOMAS, GALAS, BIFURKACIJA};

//package pirstai;
import java.util.StringTokenizer;
import static java.lang.Math.x;
public class Minutia
{
public static final int [] COLOR =
{ 0xff0000ff, OxffO0ff00 , Oxffffff00 , Oxffff0000 };
protected Tipas tipas;
protected int x;
protected int y;
protected byte kryptis, kokybe;
public Minutia(StringTokenizer st)
{
int t = Integer.parselnt(st.nextToken ());
tipas = ((t = 1 ) ? Tipas.GALAS :
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public

public

—

(t =2 ) ? Tipas.BIFURKACIJA : Tipas.NEZINOMAS;
x = Integer.parselnt (st.nextToken());
y = Integer.parselnt (st.nextToken ());
kryptis = (byte)Integer.parselnt (st.nextToken ());
kokybe = (byte)Integer.parselnt (st.nextToken ());

void mark(int [] data, int w, int h, int R)
mark (data, w, h, COLOR[tipas.ordinal ()], R);
void mark(int [] data, int w, int h, int color, int R)
int R1 = R+xR—3%xR, R2 = R«R+3xR;
for (int i = max(—R,—x); i <= min(R,w—1-x); i++)
for (int j = max(—R,—y); j <= min(R,h—1-y); j++)

if (ixi+j*j>=R1 && ixi+j*xj<=R2)
data [x+i + wx(y+j)] = color;
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double ¢ = cos(kryptisxPI/128),
s = sin(kryptisxPI/128);
for (int 1 = 0; 1 != 2xR; 1++4)

{
for (int ii=-1; ii!=2; ii++)
for (int jj=-1; jj!=2; jj++) if (iixii+jj=*jj!=2)
{
int i = (int)(0.54+max(0,min(w—1, x+l*c+ii)
int j = (int)(0.54max(0,min(h—1, y+l*s+jj)
data|[i + j*w] = COLOR[3];
}
}
}
public String toString ()
{
return 9 [”—i—tipas—l—”,”—I—X-l—”,”—I—y—i—”,”-I—kryptis—i—”,”—I—kokybe-i—”]”;
}



Veidu atpaZinimas }

Home Page Klaséje yra metodas mark skirtas grafiskai pazyméti pirsto atspaudo pozymio parametrus wxh
dydzio paveikslélyje, kurio spalvos pateiktos int[] data masyve. Minutia klasés konstruktorius
Title Page naudoja StringTokenizer klasés elementa i$ kurio pakartotinai naudodamas nextToken() metoda
gauna atskiry pozymiu tekstines reiksmes, kurios statiniu Integer.parselnt() metodu paverc¢iamos

ﬁg skaitinémis reikSmemis.
ﬂ y Nuskaicius pozymius, sudarykite ir vizualizuokite pirsto atspaudo detaliy zZvaigzdines aplinkas.

Zvaigzdines aplinkos vizualizacijos pavyzdys pateiktas 5 pav.

Page 14 of 21 Atliekant uzduoti rekomenduojama sukurti " Minutiae” - detaliy aibés, ”Line” - dvi minutes jun-
giancios linijos ir ”Star” - i§ vienos detalés iSeinanciuy liniju aibés, strukturas. ”Star” struktira
Go Back sudaro centriné detalé ir iS jos einancios linijos iki artimiausiy kitu detaliu pasirinktuose sekto-
riuose. Rekomenduojamas sektoriu skaicius yra 4 arba 8, artimiausiuju kaimynuy sektoriuje - 1

Full Screen

arba 2. Pirmojo ir paskutiniojo sektoriy jungimosi linija eina centrinés detalés kryptimi.

Close Zemiau pateiktas Java Minutiae.java klasés pavyzdys, apibréziantis duomeny struktiira naudinga

pirsto atspaudo visiems pozymiams (detaléms, minutiae) saugoti ir vizualizuoti.

1

S //package pirstai;
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import java.util.StringTokenizer;
public class Minutiae
{
protected int length, id, katalogoNr;
protected String presentation;
protected Minutia [] M;
public Minutiae (String sData)
{
StringTokenizer st = new StringTokenizer (sData);
katalogoNr = Integer.parselnt (st.nextToken());
presentation = st.nextToken ();
length = Integer.parselnt (st.nextToken());
M = new Minutia[length |;
for (int 1 = 0; 1 != length; 1++)
M[1] = new Minutia(st);
}

public void mark(int [] data, int w, int h)
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Home Page
}
public void mark(int [] data, int w, int h, int R)

{

mark (data, w, h, 7);

i

Title Page

for (int 1=0; l!=length; I++)
M[1].mark(data, w, h, R);

144

£
B E

Page 16 of 21
Klaséje yra metodas mark skirtas grafiskai pazymeti pirsto atspaudo pozymius parametrus "w x

— h” dydzio paveikslélyje. Minutiae klasés konstruktorius naudoja String elementa, kurio reikSme

yra viena "FVC2002_DB1_A,info” failo eilute.

Full Screen

Vertinama, iki

Close 2. Sukurkite pirstuy atspauduy liniju palyginimo metoda, pritaikykite ji "FVC2002_DB1_A.info”

*

duomenu bazei ir irasykite gautus rezultatus *.roc formatu. Reikiama informacija apie failu

1

Quit atitikmenis tiems patiems pirStams nustatysite pagal pozymio failo ¢d parametro reikSmes.


http://www.mif.vu.lt/~bastys/academic/ATE/ROC/ROC.htm

Dvieju liniju panasumas (angl. similarity ) ivertinamas neneigiamu sveikuoju skai¢iu, gauna-
mu lyginant liniju ilgius (d ) ir pradzios (a7 ) bei galo (s ) kampus (ziur. pav.). Dvieju

M lyginamuy liniju metrikos detalés pasakojamos paskaitos metu. Galutine dvieju lyginamu pirstyu

Title Page

atspaudu panasumo reikSmé yra gaunama susumuojant geriausias liniju panasumo vertes nor-
muojant gauta suma is aritmetinio arba geometrinio vieno ir kito pirsto atspaudo bendro liniju

skaiciaus. Taupant skaiciavimo laika yra lyginamos tik to paties sektoriaus linijos. Atliekant

44 dg

uzduoti rekomenduojama sukurti ”Finger” duomenu struktira, kuri butu sudaryta is ”Star”

p | > struktiiry imant centrinemis detalémis visas turimas pirsto atspaudo detales saugomas ”Minu-
tiae” struktiiroje.

R Atlikite pirstu atspaudu palyginimo patobulinima. Pirmu atveju sukaupkite geriausius liniju pa-
lyginimo taskus detalése, kurias jungia linijos. Pavyzdziui 1-ojo pirSto 25-a linija, kurios pradzia
Go Back

yra 7-a, o galas 13-a detalé surinko daugiausiai panasumo tasku lyginant ja su 2-ojo pirsto 20

linija, kurios pradzia yra 18-a, o galas 5-a detalé, ir atvirksciai 2-ojo pirsto 20 linija surinko dau-

Full Screen
giausia tasku, kai buvo lyginama su 1-0jo pirsto 25-a linija. Tuomet pirmojo pirsto 7-os ir antrojo
pirsto 18-os, bei pirmojo pirsto 13-os ir antrojo pirsto 5-os detaliu poru kaupiamieji panasumo

Close

taskuy skaitikliai yra padidinami liniju palyginimo taskais. Sukaupus pilnai tasku statistika suda-

1

Quit romi atitikmenys tarp dvieju pirstu detaliu. Atitikmenys sudaromi taikant maksimumo principa,



pvz. laikoma, kad pirmojo pir§to 7-a detalé atitinka antrojo pirsto 18-a detale, jei (7,18) po-

ros surinkti kaupiamieji panasumo taskai virsija visu likusiu (7,y) ir (x,18) poruy kaupiamuosius

M palyginimo taskus.

o Suradus detaliy atitikmenis i§ geriausiy liniju, iS ankstesnés uzduoties rastos bendros liniju pa-
Title Page

nasumo taskuy sumos atmeskite panasumo taskus tu liniju, kuriu bent vienas arba abu galai turi

99 %k

neatitinkancias detales. Lygindami ”*.roc” kreives suraskite koks atmetimo principas geresnis.

Gal i$ vis geriau neatmetinéti grieztai, o ivesti liniju panasumo taskams daugiklius, pvz. 1, kai
abu liniju galai turi ”teisingus” detaliy atitikmenis, 1/2, kai tik vieno galo atitikmuo geras ir 1/4

likusiu atveju.

Page 18 of 21 . .
Vertinama iki

Go Back 3. Pirsty atspauduy atpazinimo konkursas. Paruoskite pirstu atspaudu verifikacijos algoritma, kuris

apskaiciuoty duoty pirsty atspauduy duomenuy (pirshtai.info) pirshtai.roc faila. Skai¢iavimams

Full Screen

turite perduoti déstytojui algoritmus paruostus tokiu budu.

BES 99 5k

Close e Jusy vykdomasis "*.exe” arba java "*jar” failas (Matlab, Python ir kitos programavimo

terpés neturi buti naudojamos) turi buti paleidziamas komandine eilute, kurioje papildomai

FERERERE

Quit nurodomas vienas parametras: FVC2002_DB1_A.info.


http://www.mif.vu.lt/atpazinimas/finger/FVC2002_DB1_A.info

Tarkime, jei jusu programos vardas ManoPirshtai.jar, naudojimo pavyzdys butu
java -Xmz1024m -jar ManoPirshtai.jar FVC2002-DB1_A.info

Home Page

- saraso elementais irasytais didesnio numerio eilutése. Gautus rezultatus irasyti i *.roc for-
itle Page

e Jusu programa turi kiekviena fiksuota pirshtai.info saraso elementa palyginti su pirshtai.info

mato faila. FVC2002 DB1 _A.info pavyzdyje yra 800 irasu. Vadinasi paskai¢iuoto pavyzdzio
« | » *.roc faile turés buti 800 * 759/2 palyginimuy irasu.
e Pilnai paruosta programa vykdymui kartu su programu pradiniais kodais turi buti pateikta

|
| iki (imtinai).

e Vertinama | balo uz atitinkanc¢ius reikalavimus algoritmo pateikima.

_<
Page 19 of 21

Papildomai, priklausomai nuo algoritmu gautu rezultatu, skiriama konkursiniu
P— egzamino balu, kurie atskirai prisideda prie jusu pratybuy ir teorijos balu.

6 paveikslélis iliustruoja FVC2002DB1A pirsty duomenuy skirtingu algoritmu palyginimo
Full Screen kreives. Kuo kreivé zemiau, tuo geresné algoritmo kokybeé. Mélyna virsutiné kreivé iliustruo-
ja palyginimo algoritmo, kuris remiasi tik liniju panasumais ir ju atiktimis, kokybe. Geltona
Close T . . . o 0 . . . . ..

kreive iliustruoja ta pati algoritma, kuris papildomai naudoja vaizdo registracijos kampo

reikSme. Raudona kreive iliustruoja palyginimo algoritma, kur atitikmenys ieSkomi detaliu

1

Quit
centry lygmenyje. Tamsiai zalia kreive iliustruoja raudonos kreives palyginimo algoritma,


http://www.mif.vu.lt/atpazinimas/finger/FVC2002_DB1_A.info
http://www.mif.vu.lt/atpazinimas/finger/FVC2002_DB1_A.info
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Home Page
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Title Page

4 44

£
B E

Page 20 of 21

Go Back

Full Screen

Close

Quit

1

ROC -4l
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[ |
100%

FRR

0% 000 0. 0.1% 1% 10% 100%
FAR

|Select a point on a curve

6 paveikslelis: FVC2002DB1A pirsty duomenu bazés palyginimo algoritmu kokybés DET kreives.

Skirtingomis spalvomis pazymeti skirtingu algoritmuy DET kreives.



Veidy atpaZinimas kuriam papildomai pritaikyta pilna registracija pagal vaizdu registracijos posukio kampa ir
poslinki. Paskutiné fuksinés spalvos kreivé gauta panaudojant profesionalia Neurotechno-
logijos Megamatcher pirsty atspaudy pozymiy isskyrimo ir palyginimo algoritma. Si kreive
gauta panaudojant programos versija skirtg produkto ivertinimui (angl. evaluation).

Jusy pateikto algoritmo kokybé bus laikoma tinkama, jei gauta DET kreive nevirsys " gel-

tonos” DET kreiveés.
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